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OPNsense高可用测试

一、OPNsense介绍
OPNsense是一个开源，易于使用且易于构建的基于FreeBSD的防火墙和路由平台。

OPNsense于2014年开始作为pfSense®和m0n0wall的分支，于2015年1月首次正式发布。

m0n0wall®项目于2015年2月15日永久终止 。其创始人Manuel Kasper鼓励所有用户使
用OPNsense®。

硬件需求（版本24）

注：

a. 最低配置中的4GB磁盘需求只能保证运行标准功能，不包括运行需要磁盘写入的功
能，例如缓存代理（缓存）或入侵检测和预防（警报数据库）；

b. 标准配置能运行OPNsense的标准功能，但可能不是在大量用户或高负载的情况下。

c. 推荐配置适合绝大部分场景。

硬件与吞吐量

OPNsense支持的功能（版本24.7）

流量整形

基于黑名单的转发缓存代理

最低配置 标准配置 推荐配置

CPU 1Ghz dual core cpu 1 GHz dual core cpu 1.5 GHz multi core cpu

内存 2 GB 4 GB 8 GB

磁盘 4 GB 40 GB 120 GB

硬件需求 吞吐量（Mbps） 功能

最低配置 11-150 缩减功能

标准配置 151-350 全部功能

推荐配置 350-750+ 全部功能

●

●
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VPN（包括ipsec、openvpn、wireguard）

高可用性和硬件故障转移（带配置同步和同步状态表）

入侵检测与防御

DHCP服务器和中继

状态检测防火墙

802.1Q VLAN支持

二、测试环境

1.测试拓扑

﻿

2.测试环境

软件版本：24.7

●

●

●

●

●

●

设备1 设备2
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在ESXI环境下部署需要注意以下事项：

1. 虚拟交换机存在多条上行链路且上游交换机未配置端口聚合，需要调整宿主机的高级系统
参数，将Net.ReversePathFwdCheckPromisc的值置为1；

2. 必须将虚拟机的网卡设置为混杂模式（不开混杂模式的现象是vip地址不可访问）（ESXI
上混杂模式生效范围根据分布式交换机和标准交换机有区别，标准交换机分为虚拟交换机

级和端口组级，分布式交换机分为端口组级和端口级）；

3. 在修改Net.ReversePathFwdCheckPromisc前已经开启了混杂模式，必须先关闭混杂模
式，再重新开启；

三、OPNsense安装和初始化配置
OPNsense的状态同步依赖pfSync协议，强烈建议使用专用接口在主机之间传输 pfSync 

数据包，以增强安全性（防止状态注入）并提高速度。为了使状态信息准确地跨两个防火墙

应用，它们必须使用相同的接口名称来访问相同的网络。举例来说，如果防火墙 1 的内部网
络 (LAN) 通过 igb0 接口链接，则防火墙 2 也必须将 igb0 分配给该 LAN。

1. OPNsense安装
从OPNsense DVD启动时，进入的是LiveCD模式，用 root 登陆，所有的功能都支持，

但所有的存储全部在RAM虚拟盘上！一旦关机或重启，全部配置丢失！如需安装，需用
installer用户登录（登录密码都是opnsense）。在ESXI里安装客户机操作系统选FreeBSD12
及以上版本。

安装完成的最后一步是修改root密码，如果不修改默认密码是opnsense。

设备名 opnsense-1 opnsense-2

LAN IP 192.168.147.231/24 192.168.147.232/24

LAN_VIP 192.168.147.230/24 192.168.147.230/24

WAN IP 192.168.148.231/24 192.168.148.232/24

WAN_VIP 192.168.148.230/24 192.168.148.230/24

pfSync（同步接口） 11.11.0.1/24 11.11.0.2/24
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2. OPNsense初始化配置
安装完成后，网卡处于默认状态（只有2个接口分别定义为LAN和WAN，其余接口均未

定义，LAN设置为默认固定IP，WAN为DHCP Client），需要通过控制台进行设置。

第一步：定义接口（可选，默认网卡1为LAN，网卡2为WAN）

选择1，进入定义接口，设置是否使用端口聚合、是否使用VLAN接口，LAN、WAN接口
对应的网卡，同时可以查看每个网卡对应的MAC地址。
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第二步：设置接口IP

选择2，进入设置接口IP，默认状态下LAN口为静态IP，WAN口为DHCP。在这里仅需要
设置LAN口IP方便web方式管理，其余的设置通过web方式进行设置更简单。

第三步：设置内网路由（可选）

设置完LAN口IP后，并没有内网其他网段的路由，只有与LAN口直连的网段能够web方
式访问防火墙，需要手工临时添加路由，以便通过web方式远程访问防火墙。
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选择8，使用route命令添加临时路由，具体命令如下：route add <目标网络> <网关>。

添加完成后，输入exit退出shell模式。

在shell模式下设置路由在设备重启或web方式下对接口进行配置都会使手动添加的路由
消失。

第四步：通过web方式完成初始化设置

1. 登录防火墙

使用https方式访问LAN口地址，用户名/密码与控制台相同。首次登录会进入向
导模式引导完成初始化设置，设置内容包括主机名、语音、时区、WAN口IP地址、
LAN口IP、修改root密码等等，设置完成后将重新加载配置。

如果是通过手动添加临时路由才能远程访问的，不建议使用向导完成初始化设

置。重新加载配置会覆盖掉手动添加的临时路由，造成无法远程访问。

2. 设置主机名、语言、时区、DNS

在 system - setting - general 进行设置。

3. 添加网关

OPNsense在设置路由前必须先添加网关。

在 系统 - 网关 - 配置 里添加网关。在此处分别添加LAN口和WAN口路由。
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注：WAN接口使能上游网关选项后，将自动产生缺省路由。

4. 添加内网路由
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在 系统 - 路由 - 配置 中添加静态路由。在此处添加的路由不会因为重启而丢
失。

5. 设置WAN口IP地址

在 接口 - WAN 设置WAN口的IP地址。

注意：如果WAN口的地址是私网地址，需要去使能“阻止私有网络”和“拦截
bogon网络”

四、OPNsense的高可用
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OPNsense可以将两个或多个防火墙配置为一个故障转移组。如果主设备上的一个接口
出现故障或主服务器完全脱机，则从设备变为活动状态。

OPNsense支持状态同步即防火墙的状态表被复制到所有配置了故障转移的防火墙，当
发生故障时，所有的连接不会中断。

OPNsense配置高可用的时候建议使用专用的接口作为状态同步使用，即防火墙至少有3

个接口，LAN、WAN和同步接口。对防火墙添加完新网卡后，还必须在防火墙配置中为接口
分配名字后才能使用。新添加的接口默认状态下所有入站连接都会被阻止，需要将同步接口

上允许所有的数据包通过。

OPNsense利用CARP协议来实现硬件故障转移，Common Address Redundancy 
Protocol，公共地址冗余协议，使用IP协议号112，与VRRP和HSRP功能类似，主要使用在
OpenBSD和FreeBSD操作系统上。使用组播向邻居发送有关其状态的信号（在OPNsense 
24.7版本开始支持使用单播来发送通告报文）。

OPNsense的高可用包括以下几个部分：

1. 自动故障转移：当主防火墙不可用时，辅助防火墙将在没有用户干预和最小中断的情
况下接管。

2. 同步状态表：防火墙的状态表将复制到所有故障转移配置的防火墙。当发生故障时将
保持现有连接。在启用状态同步时，建议选用单独的接口作为会话同步使用，防止在

接口发生拥塞时导致间歇性状态丢失。

3. 配置同步：在主系统上进行的配置更改会同步（手动触发）到辅助防火墙。如果需要

自动同步配置可以在 系统 - 设置 - 任务 中配置定时任务来完成配置同步（为了限制
非运行主机对活动主机的更新，只有当所有 CARP 接口设置为 MASTER 模式时才会
执行HA 更新和重新配置备份。）。

1. OPNsense高可用配置流程
配置OPNsense的高可用有以下几个步骤：

1. 配置接口
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3. 配置虚拟IP地址

4. 配置出站NAT

5. 配置DHCP服务器（可选）

6. 配置pfSync和HA同步（xmlrpc）

其中1、2步需要在两个防护墙分别配置，3-5步在主防火墙上配置后，通过同步机制同步
到备份防火墙上，第6步主备防护墙的配置有所不同。

2. OPNsense高可用配置步骤

2.1 配置接口

按照规划配置主、备防火墙的接口IP，并增加同步接口。

为了防止接口被误操作删除，建议勾选锁定选项。

增加同步接口，将同步接口的名字定义为pfSync。

OPNsense默认状态下只定义了LAN和WAN两个接口，其余网卡均处于未分配状态，需
要在 接口 - 分配 中完成网卡的定义，在描述处填写网卡名称点击添加即可。

LAN口配置

2. 配置防火墙规则

a. 在主节点上添加防火墙规则

b. 在备份节点上添加防火墙规则
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WAN口配置
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pfSync口配置
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2.2 配置防火墙规则

在主防火墙和备份防火墙上创建相同的防火墙规则。在这里调整防火墙规则只为能够完

成主备防火墙的协商和完成防火墙配置同步，需要在主备防火墙上分别设置，构建高可用系

统后，再添加的防火墙策略可以通过同步的方式来保证主备防火墙的策略一致。

需要调整防火墙全部端口的防火墙策略（除LAN口上的防火墙策略默认是允许LAN网络
的数据包接入以外，其余接口默认都是拒绝全部数据包进入防火墙）。

由于pfSync接口只做内部通信使用，不连接外部网络，建议两台防火墙的pfSync接口全
部允许数据包进入。

在 防火墙 - 规则 里pfSync接口下添加规则（切记在配置同步前，一定要将防火墙的
pySync接口的防火墙改为允许any）
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LAN接口默认规则是允许所有放行，不需要进行调整。

WAN接口默认无规则，需要添加允许接收CARP协议。
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2.3 配置虚拟IP地址

在 接口 - 虚拟IP - 设置下设置虚拟IP地址（VIP地址），要保证CARP中IP的子网掩码与
主接口相同。
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注：

1. VHID组等同于VRRP的VRID，取值范围为1~255。

2. 基本值（advbase）相当于VRRP的通告间隔，单位是秒。

3. 偏移值（advskew）类似于VRRP的优先级，advskew越小越优先，取值范围从
0~254，步长是1/256秒（偏移值默认值是0，同步到备防火墙的偏移值是100）。

4. CARP协议支持组播通告或单播通告，当网络环境不支持组播时（公有云环境），可
以使用单播通告，默认使用224.0.0.18的组播地址通告。

2.4 配置出站NAT

为了保证防火墙出现主备切换时，原有连接不中断，出站的流量应该使用与WAN接口关
联的虚拟 IP 地址。默认情况下，OPNsense的NAT出站为“自动出站 NAT规则生成”（使用防
火墙WAN口的地址进行NAT），这会影响数据流量的平滑过渡，需要修改成使用WAN口虚拟
地址。

在 防火墙 - NAT - 出站 里修改，先将模式调整为手动生成出站NAT规则，再添加手动规
则。

对外NAT规则
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2.5 配置pfSync和HA同步（xmlrpc ）

为了启动同步过程，必须在主防火墙上分别配置pfSync和HA同步 (xmlrpc)。在备份防火
墙上只配置 pfSync不配置xmlrpc。

主防火墙配置

状态同步：

在 系统 - 高可用 - 设置 里配置高可用，去使能“禁用抢占”、使能“同步状态”，选择同步
接口为pfSync，同步地址设置成对端防火墙（备份防火墙）的pfSync接口地址。

配置同步：

配置同步采用xmlrpc方式，将配置文件从主防火墙同步到备份防火墙上。同步地址设置
为对端防火墙的pfSync接口地址，并填入对方防火墙的管理员用户名和密码，再选择需要同
步的服务（必须要同步的服务包括firewall Rule、NAT、virtual IP，建议同步Captive Portal、
Firewall Schedules、Static Routes、WEB GUI、Network Time、Shaper、Users and 
Groups，没有选择同步的服务在修改时必须要在主备防火墙都手动修改）。
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备份防火墙配置

只配置 pfSync不配置xmlrpc，选择同步接口为pfSync，同步地址设置成对端防火墙（主
防火墙）的pfSync接口地址。。

2.6 配置同步

配置完成后，在主防火墙的 系统 - 高可用 - 状态 里手动同步配置。点击 同步 按钮进行
配置同步，点击最下面的按钮同步并重启所有的服务。
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主备防火墙只能手动配置同步或者用计划任务进行配置同步，无自动同步功能。

五、OPNsense虚拟IP切换
1. 同步口的状态不会引起虚拟IP的切换；

2. 配置了虚拟IP的物理接口状态发生变化时，会引起虚拟IP切换；

3. 虚拟IP存活的防火墙的物理端口状态变化，会导致全部虚拟IP从漂移到对端防火墙
上，来保证网络的畅通；

4. 在 接口 - 虚拟IP - 状态 里可以手动切换虚拟IP存活的防火墙；

六、OPNsense软件版本升级步骤
软件升级时遵循的原则是最大限度地减少更新执行期间的中断，建议遵循以下步骤：

1. 先升级备份防火墙（虚拟IP不存活的防火墙），升级完成后防火墙会自动重启；

2. 在主防火墙 接口 - 虚拟IP - 状态 里选择进入持久 CARP 维护模式触发虚拟IP漂移到
备份防火墙上，检查备份防火墙全部服务可以正常工作；

3. 升级主防火墙，主防火墙重启后，禁用持久 CARP 维护模式，确认工作正常；

七、注意事项

1. OPNsense的高可用的配置同步默认是手动同步，配置自动同步只能通过计划任务来
实现；



20 / 21

2. 在ESXI环境下，必须开启混杂模式，多上连链路需要调整宿主机的高级系统配置，
将Net.ReversePathFwdCheckPromisc的值设置为1，先调整参数再修改混杂模式；

3. 软件版本升级时需要注意服务组件是否有重大调整，调整的内容是否支持向前兼容；

4. 配置同步只能从设定的主墙同步配置到备份防火墙，不能双向同步，并且只有当所有
CARP接口设置为 MASTER 模式时才会执行HA 更新和重新配置备份；

5. OPNsense的状态同步必须使用相同的接口名称来访问相同的网络；

6. 在ESXI里下游服务器与防火墙在同宿主机上有可能会收到重复包（原因未知）；

7. LAN口虚拟IP和WAN口虚拟IP在出现切换时有可能不会联动（原因未知）

八、测试结果

1.中断时长
测试方法

用ping目标地址方式测试，ping包间隔0.1秒，超时时间0.1秒。

测试数据

初始状态下，虚拟IP存活在主防火墙上，两个防火墙都没有开启抢占模式。

1. 主防火墙WAN口down，全部虚拟IP从主防火墙漂移到备份防火墙上，一般情况下最
长中断时间3~4秒，极端情况15秒以上（观察到的现象：WAN虚拟IP在3~4秒漂移成
功，LAN虚拟需要等一段时间才漂移，）；

2. 恢复主防火墙WAN口状态，虚拟IP不发生变化；

3. （虚拟IP在备份防火墙上），备份防火墙WAN口down，全部虚拟IP漂移到主防火墙
上，没有网络中断；

4. 主防火墙LAN口down，LAN虚拟IP漂移到备份防火墙上，WAN虚拟IP未漂移（原因
未知）

5. 在 接口 - 虚拟IP - 状态 里用暂定CARP切换虚拟IP，最长中断3~4秒；

6. 在 接口 - 虚拟IP - 状态 里用进入CARP持久维护模式切换虚拟IP，无网络中断；

2.会话保持
防火墙在正常工作时，会话信息自动从主防火墙同步到备份防火墙上，虚拟IP在主备防

火墙上切换不会出现会话中断。
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